Czes¢ 1 — UTM wraz z wdrozeniem

UTM - 1 komplet

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Obudowa urzadzenia musi by¢ przystosowana do montazu w standardowej szafie
19” (w zestawie muszg znajdowac sie odpowiednie uchwyty). Obudowa urzgdzenia
nie moze by¢ wyzsza niz 1U.

Interfejsy

Minimum 12 konfigurowalnych portéw 10/100/1000 Mbps R3-45, 2 konfigurowalne
porty SFP, port konsoli (DB9)

Tryby pracy

Urzadzenie musi umozliwia¢ konfiguracje trybu router, trybu bridge oraz hybrydowo
(router i bridge jednoczesnie).

Urzadzenie musi umozliwia¢ zdalng konfiguracje i monitorowanie poprzez panel
sterowania dostepny w technologii chmury, dostarczony bezptatnie przez
producenta urzadzenia.

Urzadzenie musi mie¢ wbudowany kontroler do zarzadzania infrastrukturg WIFI
dla maksymalnie 520 punktéw dostepowych.

Obstuga
mobilnych

taczy

Urzgdzenie musi posiada¢ co najmniej dwa porty USB 3.0 umozliwiajgce podtaczenie
modemu operatora sieci komorkowej i realizacje za posrednictwem w/w adaptera
facza zapasowego.

Protokotly Routingu

Urzgdzenie musi wspiera¢ routing statyczny, protokoty RIPv1/v2 oraz OSPF, BGP

Urzadzenie musi umozliwia¢ kreowanie interfejséw VLAN 802.1q. Funkcjonalno$¢ ta
musi by¢ dostepna w standardzie (bez koniecznosci zakupu dodatkowych

VLAN 802.1q licencji/modutdw)
Urzadzenie powinno obstugiwac nie mniej niz 128 interfejséw VLAN

sandboxing Urzadzenie r}1usi pozwala¢ na aktywacj,e co najmniej 36 miesiecznej Iicen,cji
funkcjonalnosci sandboxing bez koniecznosci zakupu dodatkowych licencji/modutow
Urzadzenie musi pozwala¢ na aktywacje co najmniej 36 miesiecznej licencji

Web Security funkcjonalnosci web  security bez koniecznosci zakupu  dodatkowych

licencji/modutéw

Application Patrol

Urzadzenie musi pozwala¢ na aktywacje co najmniej 36 miesiecznej licenciji
funkcjonalnosci application patrol bez koniecznosci zakupu dodatkowych
licencji/modutéw

Anti-Malware

Urzadzenie musi pozwala¢ na aktywacje co najmniej 36 miesiecznej licenciji
funkcjonalnoéci  anti-malware  bez  konieczno$ci  zakupu  dodatkowych
licencji/modutow

IPS

Urzadzenie musi pozwala¢ na aktywacje co najmniej 36 miesiecznej licencji
funkcjonalnosci IPS (bez koniecznosci zakupu dodatkowych licencji/modutow)

Reputation Filter

Urzadzenie musi pozwala¢ na aktywacje co najmniej 36 miesiecznej licencji
funkcjonalnosci  reputation filter (bez koniecznosci zakupu dodatkowych
licencji/modutow)

Geo Enforcer

Urzadzenie musi pozwala¢ na aktywacje co najmniej 36 miesiecznej licencji
funkcjonalno$¢ geo enforcer (bez koniecznosci zakupu dodatkowych
licencji/modutéw)

(LAG)

SSL (HTTPS) | Urzadzenie musi pozwala¢ na aktywacje funkcji SSL (HTTPS) inspection
inspection

2-Factor Urzadzenie musi pozwala¢ na aktywacje funkcji 2-Factor Authentication
Authentication

Microsoft Azure/ | Urzadzenie musi pozwalac na pofaczenie z chmurg Microsoft Azure lub Amazon VPC
Amazon VPC

Link Aggregation | Urzadzenie musi pozwala¢ na aktywacje funkgji Link Aggregation (LAG)




VPN

Obstuga co najmniej 1000 réwnoczesnych potgczen IPSec VPN/L2TP.

Obstuga co najmniej 500 rownoczesnych potgczen SSL VPN. Funkcjonalnos¢ ta musi
by¢ dostepna w standardzie (bez koniecznosci zakupu dodatkowych
licencji/modutéw).

Przepustowos$¢ VPN nie powinna by¢ mniejsza niz 1500 Mbps

Wysoka dostepnosc

Urzgdzenie musi wspierac tryb wysokiej dostepnosci. W przypadku awarii gltdwnego
urzadzenia, odpowiednio skonfigurowane urzadzenie zapasowe musi przejac
obstuge sieci bez ingerencji administratora.

Zamawiajgcy wymaga dostarczenia dwdch urzgdzen pracujgcych w trybie wysokiej
dostepnosci.

Monitorowanie oraz
raportowanie zdarzen

Musi istnie¢ mozliwo$¢ zapisywania logow na nosniku USB lub dysku twardym
podtgczonym do urzadzenia poprzez interfejs USB oraz wysylania logow
na zewnetrzne serwery syslog. W cenie urzadzenia powinna by¢ uwzgledniona
roczna licencja na aplikacje chmurowg przeznaczong do analizowania logow
i generowania raportdéw dotyczacych funkcjonowania bramy.

Ksztaltowanie Pasma

Urzadzenie musi umozliwia¢ elastyczne zarzadzanie przepustowoscig, bezposrednio
na interfejsach jak i pozwala¢ na zdefiniowanie odpowiedniego pasma
dla konkretnych portéw i protokotdéw sieciowych.

W przypadku aktywnej licencji IDS/IDP musi istnie¢ réwniez mozliwos¢ definiowania
pasma dla wybranych aplikacji.

Autoryzacja Urzadzenie powinno umozliwia¢ autoryzacje uzytkownikéw w oparciu o wewnetrzng

uzytkownikow baze uzytkownikow oraz zewnetrzne serwery RADIUS, Microsoft AD, LDAP
Przepustowosc dla firewall’a nie powinna by¢ mniejsza niz 8000 Mbps

Wydajnos¢ Przepustowo$¢ UTM (aktywowane moduly AV, IDP, Firewall) nie powinna

by¢ mniejsza niz 1900 Mbps

Maksymalna liczba
réwnoczesnych sesji

Maksymalna liczba réwnolegle obstugiwanych sesji nie moze by¢é mniejsza
niz 2 000 000.

Gwarancja Minimum 36 miesiecy gwarancji na oferowane urzadzenie
W przypadku awarii urzadzenia, wysytka zastepczego produktu nastepuje
. nastepnego dnia roboczego po tym, w ktérym zgtoszona zostanie awaria.
Serwis ; . . - . - S .
Urzadzenie powinno byC objete w/w opcjg serwisowg w okresie nie krotszym
niz 36 miesiecy.
Inne Urzadzenie musi by¢ fabrycznie nowe i pochodzi¢ z polskiego kanatu dystrybucji

Czes¢ nr 2 - Serwer backupu wraz z wdrozeniem

Serwer backupu — 1 komplet

NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Obudowa

Obudowa Rack o wysokoséci max. 2U umozliwiajacg instalacje min. 8 dyskéw 3,5"
z kompletem szyn umozliwiajgcych montaz w szafie rack.

Plyta gidwna

Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdch procesordw. Plyta gtdwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowany minimum jeden procesor min. dwunastordzeniowy klasy x86 do pracy z

Procesor zaoferowanym serwerem umozliwiajacy osiagniecie wyniku min. 174 punktow w tescie
SPECrate2017_int_base dostepnym na stronie http://www.spec.org dla konfiguracji
dwuprocesorowej

RAM Min. 64GB RDIMM 3200 MT/s



http://www.spec.org/

Min. 16 slotéw dla pamieci

Gniazda PCle

e Min. 1 slot PCI Express x16 low profile,
e Min. 1 slot PCI Express x4 low profile

z?:;f:vjes},F C/SAS Min. dwa interfejsy sieciowe 1GbE, Karta sieciowa dwuportowa 10GbE BASE-T
Mozliwo$¢ instalacji dyskdw SATA, SAS, SSD, NVMe.
Zainstalowane dyski:
e 2 dyski 480GB SSD SATA 6Gb/s 1 DWPD Hot-Plug
e 6 dyskdw 12TB SAS 12Gb/s min. 7200 rpm 3,5"
Dyski twarde Mozliwos¢ instalacji dwdch dyskow M.2 SATA o pojemnosci min. 480GB oraz mozliwos¢

konfiguracji w RAID 1.

Mozliwo$¢ zainstalowania modutu dedykowanego dla hypervisora wirtualizacyjnego,
wyposazonego W 2 nosniki typu flash o pojemnosci min. 32GB. Rozwigzanie nie moze
powodowac¢ zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy min. 4GB nieulotnej pamieci cache, mozliwe
konfiguracje poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60.

'Wbudowane porty

min. 2 x port USB 2.0 oraz port USB 3.0, port VGA i drugi port video na przednim panelu
obudowy

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1600x900
'Wentylatory Redundantne Hot-Plug
Zasilacze Dwa zasilacze redundantne Hot-Plug o mocy min. 800W
Serwer wyposazony w panel LCD umieszczony na froncie obudowy, umozliwiajgcy
Diagnostyka wySwietlenie informacji o stanie procesora, pamieci, dyskow, BIOSu, zasilaniu
oraz temperaturze lub inny system diagnostyczny serwera.
Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskow twardych.
Bezpieczenstwo Mozliwo$¢ wytaczenia w BIOS funkgji przycisku zasilania.

\Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajacq
ITPM 2.0

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
o szyfrowane pofaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw
e wirtualng konsole z dostepem do myszy, klawiatury
e wsparcie dla IPv6
e integracja z Active Directory
e mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie
e wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej
e  Mozliwos¢ przywrdcenia poprzednich wersji firmware
e Mozliwos¢ eksportu eksportu/importu  konfiguracji  (ustawienie karty|
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON

Certyfikaty

Serwer musi by¢é wyprodukowany zgodnie z normg ISO-9001 oraz ISO-14001.
Serwer musi posiadac deklaracje CE.
Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN ISO 50001.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status




,Certified for Windows” dla systemdéw Microsoft Windows 2016, Microsoft Windows
2019, Microsoft Windows 2022.

'Warunki gwarancji

36 miesiecy gwarancji producenta czasem reakcji do nastepnego dnia roboczego,
od przyjecia zgtoszenia, mozliwos$¢ zgtaszania awarii w trybie 365x7x24 poprzez linie
telefoniczng producenta.

Zamawiajgcy wymaga, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajgcego.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy
numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet
w przypadku wygasniecia gwarancji systemu.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angidskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

System operacyjny

Zamawiajacy wymaga licencji Microsoft Windows Server STD 2022 lub system
rownowazny.

Licencja Serwerowego Systemu Operacyjnego obejmujgca wszystkie rdzenie procesora
zainstalowanego w zaoferowanym serwerze, lecz nie mniej niz 16 core.

Zamawiajgcy dopuszcza licencje OEM lub ROK.

Licencja ma umozliwia¢ downgrade do poprzednich wersji systemu operacyjnego oraz
uprawniaé do uruchamiania SSO w S$rodowisku fizycznym lub dwdch wirtualnych
Srodowisk systemu operacyjnego serwerze za pomocg wbudowanych mechanizmdw|
wirtualizacji.

Opis rownowaznosci:
Serwerowy system operacyjny (dalej: SSO) posiada nastepujace, wbudowane cechy:

1. Posiada mozliwos$¢ wykorzystania 320 logicznych procesoréw oraz 4 TB pamieci
RAM w Srodowisku fizycznym

2. Posiada mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci 64TB przez kazdy wirtualny serwerowy system
operacyjny.

3. Posiada mozliwos¢ budowania klastrow skladajacych sie z 64 weztdw,
z mozliwoscig uruchamiania do 7000 maszyn wirtualnych.

4. Posiada mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy

miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmdw
wspotdzielenia pamieci.

5. Posiada wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany|
pamieci RAM bez przerywania pracy.
6. Posiada wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.
7. Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikéw w celu

sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez producenta
systemu operacyjnego.

8. Posiada mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezacej pracy.
9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalaja na zmiane rozmiaru w czasie pracy systemu,




b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje
plikdw i folderow,

c) umozliwiajg kompresje ,w locie” dla wybranych plikdw i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Posiada wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartosc.

11. Posiada wbudowane szyfrowanie dyskdw przy pomocy mechanizmdw

posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng
lagende rzadowa zajmujaca sie bezpieczenstwem informacji.

12. Posiada mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

13. Posiada mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerdw.

14. Posiada wbudowana zapore internetowa (firewall) z obstugg definiowanych
regut dla ochrony potgczen internetowych i intranetowych.

15. Graficzny interfejs uzytkownika.

16. Zlokalizowane w jezyku polskim, nastepujgce elementy:

a) menu,

b) przegladarka internetowa,

c) pomoc,

d) komunikaty systemowe.

17. Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzagdzen sieciowych, standardow USB, Plug&Play).

18. Posiada mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

19. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

20. Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpdji
informacji w dokumentach (Digital Rights Management).

21. Posiada mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby

instalowania dodatkowych produktow (oprogramowania) innych producentow|
wymagajacych dodatkowych licencji:

1) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

2) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikdw stacji roboczych, pozwalajagce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkgji:

a) Podtaczenie SSO do domeny w trybie offline — bez dostepnego pofaczenia
sieciowego z domena,

b) Ustanawianie praw dostepu do zasoboéw domeny na bazie sposobu logowania
uzytkownika — na przykfad typu certyfikatu uzytego do logowania,

c) Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej
z mechanizmu kosza.

3) Zdalna dystrybucja oprogramowania na stacje robocze.

4) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej

5) Centrum Certyfikatdw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

Q) Dystrybucje certyfikatdw poprzez http

b) Konsolidacje CA dla wielu laséw domeny,




6) Automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami domen.

7) Szyfrowanie plikdw i folderow.

8) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

9) Posiada mozliwos$¢ tworzenia systemow wysokiej dostepnosci (klastry typu

failover) oraz roztozenia obcigzenia serwerow.

10) Serwis udostepniania stron WWW.

11) Wsparcie dla protokotu IP w wersji 6 (Ipv6),

12) Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych potgczen i niewymagajgce instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,

13) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace
na uruchamianie 1000 aktywnych S$rodowisk wirtualnych systemdéw operacyjnych.
Wirtulne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci
mogg byC przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji zapewniajg wsparcie
dla:

a) Dynamicznego podfaczania zasobdw dyskowych typu hot-plug do maszyn
wirtualnych,

b) Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

c) Obstugi 4-KB sektoréw dyskow,

d) Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

14) Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)
15) Posiada mozliwos¢ automatycznej aktualizacji w oparciu o poprawki

publikowane przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
SSO umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez pofaczenia z siecig Internet.

22. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).
23. Posiada mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

24. Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

25. Posiada mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne

ze standardami WBEM oraz WS-Management organizacji DMTF.

Czesc¢ nr 3 - Oprogramowanie do backupu wraz z wdrozeniem

Oprogramowanie do backupu — 1 komplet

NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Licencje

Licencja uniwersalna pozwalajgca na backup réznego rodzaju maszyn:

- maszyny wirtualne (VMware, Hyper-V, Nutanix)

- serwery fizyczne (Windows, Linux)

- workstacje (Windows, Linux, Mac)

- instancje chmurowe (Azure, AWS, Google Cloud)

- udziaty plikowe NAS

Zamawiajacy wymaga dostarczenia min. 25 licencji wieczystych do backupu
wraz z min. 36 miesiecznym wsparciem producenta.




Wymagania ogolne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi
Srodowisk  DataCenter.  Oferowany produkt musi  znajdowac
sie w kwadracie liderow Gartner Magic Quadrant for Data Center Backup
and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej
Gartner:  https://www.gartner.com/reviews/market/data-center-backup-
and-recovery-solutions,

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji
5.5, 6.0, 6.5, 6.7 and 7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012
R2 i 2019. Wszystkie funkcjonalnosci w specyfikacji musza by¢ dostepne
na wszystkich wspieranych platformach wirtualizacyjnych, chyba,
ze wyszczegolniono inaczej

Oprogramowanie musi  wspOtpracowaé z hostami  zarzadzanymi
przez VMware vCenter oraz pojedynczymi hostami.

Oprogramowanie musi  wspOtpracowaC¢ z hostami  zarzgdzanymi
przez System Center Virtual Machine Manager, klastrami hostow
oraz pojedynczymi hostami.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych
urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio
z serwerdw plikowych opartych o Windows i Linux.

Catkowite koszty
posiadania

Oprogramowanie musi byC niezalezne sprzetowo i umozliwiac
wykorzystanie dowolnej platformy serwerowej i dyskowej
Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania
ktorych nie wymagana jest osobna baza danych z metadanymi
deduplikowanych blokow

Oprogramowanie musi pozwala¢é na tworzenie kopii zapasowych
w trybach: Peiny, petny syntetyczny, przyrostowy i odwrotnie przyrostowy
(tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwdw. Wiaczenie tych mechanizméw nie moze
skutkowa¢ utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

Oprogramowanie nie moze przechowywa¢ danych o deduplikacji
w centralnej bazie. Utrata bazy danych uzywanej przez oprogramowanie
nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji musza by¢ przechowywane w plikach backupu.
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi
urzgdzeniami pamieci masowej, pozwalajac utworzy¢ jedng wirtualng pule
pamieci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej
liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni
backupowej poprzez integracje z Microsoft Azure Blob, Amazon S3
oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces
migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki
mogg by¢ przesytane w celu oszczednosci pasma oraz przestrzeni
na przechowywane dane. Funkcjonalno$¢ ta nie moze mie¢ wptywu
na mozliwosci odtwarzania danych.

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw
przed i po zadaniu backupowym lub przed i po wykonaniu zadania
snapshota.




Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektéw MS Exchange
i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-time)
Oprogramowanie musi zapewnia¢ mozliwo$¢ delegacji uprawnien
do odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami
poprzez wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu
konfiguracji w celu prostego odtworzenia systemu po catkowitej reinstalacji
Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania
zardwno plikdw z backupami jak i transmisji sieciowej. Wigczenie
szyfrowania nie moze skutkowaC utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta
szyfrowania

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych
wspotdzielonych dyskéw VHDX na Hyper-V (shared VHDX)
Oprogramowanie musi posiadac¢ architekture klient/serwer z mozliwoscig
instalacji wielu instancji konsoli administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywac mechanizmy Change Block Tracking
na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy
muszg by¢ certyfikowane przez dostawce platformy wirtualizacyjnej
Oprogramowanie  musi  wykorzystywana¢  mechnizmy  $ledzenia
zmienionych plikow przy zabezpieczaniu udziatéw plikowych.
Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem
storage'u produkcyjnego tak aby nie przekraczane byty skonfigurowane
przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych
Oprogramowanie musi oferowa¢ ten mechanizm z doktadnoscig
do pojedynczego datastoru

Oprogramowanie musi automatycznie wykrywac i usuwac¢ snapshoty-
sieroty (orphaned snapshots), ktére mogg zaktdci¢ poprawne wykonanie
backupu. Proces ten nie moze wymagac interakcji administratora
Oprogramowanie musi  zapewnia¢ tworzenie kopii zapasowych
z bezposrednim  wykorzystaniem snapshotdw macierzowych. Musi
tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw.
Proces wykonania kopii zapasowej nie moze wymagac uzycia jakichkolwiek
hostéw tymczasowych. Opisana funkcjonalno$¢ powinna dziatac
w $rodowisku VMware i by¢ dostepna dla nastepujacych macierzy: HPE,
Dell EMC, NetApp, Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure
Storage.

Oprogramowanie musi posiadac¢ wsparcie dla VMware vSAN potwierdzone
odpowiednig certyfikacja VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdw na tasmy
wraz z petnym $ledzeniem wirtualnych maszyn

Oprogramowanie musi posiada¢ wsparcie dla NDMP

Oprogramowanie musi mie¢  mozliwos¢ tworzenia  retencji  GFS
(Grandfather-Father-Son)

Oprogramowanie musi umie¢ korzysta¢ z protokolu DDBOOST
w przypadku, gdy repozytorium backupéw jest umiejscowione na Dell EMC
DataDomain. Funkcjonalno$¢ powinna wspierac tacze sieciowe lub FC.




Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym
Catalyst Copy) w przypadku, gdy repozytorium  backupow
jest umiejscowione na HPE StoreOnce. Funkcjonalno$¢ powinna wspiera¢
tacze sieciowe lub FC.

Oprogramowanie musi wspieraC BlockClone API w przypadku uzycia
Windows Server 2016 lub 2019 z systemem pliku ReFS jako repozytorium
backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona dla repozytoridéw
opartych o linuxowy system plikéw XFS.

Repozytoria oparte o XFS muszg pozwala¢ na zmiezmiennos$¢ danych przez
okreslong ilos¢ czasu (tzw Immutability)

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupdow
oraz replikacji wirtualnych maszyn z wykorzystaniem wbudowanej
akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej
wigczonych wirtualnych maszyn bezposrednio z infrastruktury VMware
vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikow kopii
zapasowych jako zrodta replikacji.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji ciggtej, opartej o VMware
VAIO, wigczonych wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere. Dla replikacji ciagtej musi by¢ mozliwosc zdefiniowania
dziennika pozwalajgcego na odzyskanie danych z dowolnego punku
w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania
dla replik

Oprogramowanie  musi ~ umozliwial  wykorzystanie istniejacych
w infrastrukturze wirtualnych maszyn jako Zrédta do dalszej replikacji
(replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane
przez hypervisor tryby transportu (sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu
maszyn wirtualnych bezposrednio ze zdeduplikowanego
i skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi
by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju
storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalno$¢
powinna umozliwia¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych
maszyn na storage produkcyjny. Migracja powinna odbywac
sie mechanizmami  wbudowanymi w  hypervisor. Jezeli licencja
na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac takq migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajacej maszyny
wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny,
plikéw konfiguracji i dyskéw

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.




Oprogramowanie musi umozliwi¢ odtworzenie plikbw na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta
instalowanego wewnatrz wirtualnej maszyny. Funkcjonalno$¢ ta nie
powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikdw
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio
do maszyny wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy
VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspieraé odtwarzanie pojedynczych plikow
z nastepujgcych systemdw plikdw:

o Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

o Mac: HFS, HFS+

o Windows: NTFS, FAT, FAT32, ReFS
Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM
oraz Windows Storage Spaces.
Oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie
obiektéw aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego
wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active
Directory takich jak konta komputerdw, konta uzytkownikdw oraz pozwalac
na odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych
atrybutow, rekordéw DNS zintegrowanych z AD, Microsoft System Objects,
certyfikatow CA oraz elementow AD Sites.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Exchange 2010 i nowszych (dowolny obiekt w tym obiekty w folderze
"Permanently Deleted Objects"),
Oprogramowanie musi wspiera¢ przywracanie danych Exchange
do oryginalnego Srodowiska
Oprogramowanie musi wspieraC granularne odtwarzanie Microsoft SQL
2005 i nowszych
Oprogramowanie musi wspierac odtworzenie point-in-time
wraz z mozliwoscig przywrocenia bazy do oryginalnego $rodowiska
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Sharepoint 2010 i nowszych
Oprogramowanie musi wspieraC odtworzenia elementéw, witryn,
uprawnien dla witryn Sharepoint.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
Oracle z opcjg odtwarzanie point-in-time wraz z wiaczonym Oracle
DataGuard. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych
w Srodowiskach Windows oraz Linux.
Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracje online
baz MS SQL oraz Oracle bezposrednio z pliku kopii zapasowej
do dziatajgcego serwera bazodanowego
Oprogramowanie musi posiadaé natywnag integracje dla backupdw
wykonywanych poprzez Oracle RMAN
Oprogramowanie musi posiadaé natywng integracje dla backupdéw
wykonywanych poprzez SAP HANA
Oprogramowanie musi wspierac takze specyficzne metody odtwarzania
w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN




Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium
(izolowane S$rodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych
maszyn uruchamianych bezposrednio z plikéw backupu.

Dla VMware'a oprogramowanie musi pozwala¢ na uruchomienie takiego
$rodowiska bezposrednio ze snapshotow macierzowych stworzonych
na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu
wirtualnych maszyn jednoczesnie z dowolnego backupu wedtug wtasnego
harmonogramu w izolowanym $rodowisku. Testy powinny uwzgledniac
mozliwos¢ uruchomienia dowolnego skryptu testujgcego réowniez aplikacje
uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone
bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku
vSphere

Oprogramowanie musi umozliwiaC integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku backupowego
przed odtworzeniem jakichkolwiek danych. Integracja musi byc
zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie  musi  umozliwia¢ dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwoscig wstrzykniecia dowolnego
skryptu przed odtworzeniem danych do $rodowiska produkcyjnego.

Backup serwerow
fizycznych oraz
workstacji Windows /
Linux

Rozwigzanie musi wykonywaé kopie zapasowg systemu Windows
oraz Linux wykorzystujgc agenta znajdujgcego sie wewnatrz systemu
operacyjnego

Rozwigzanie musi wspieraé systemy operacyjne Windows w wersjach
klienckich oraz serwerowych

Rozwigzanie musi wspierac co najmniej nastepujace dystrybucje systemow
Linux:

o Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE
Rozwigzanie musi wspiera¢ systemy operacyjne macOS

Rozwigzanie musi wspiera¢ wykonywanie kopi zapasowych nastepujacych
systemdw plikéw:

o NTFS, ReFS, FAT32, ext2, ext3, ext4, ReiserFS, JFS, XFS, F2FS, Brtfs
(dla kernela 3.16 i nowszych), APFS, HFS, HFS+, NILFS2

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania
wykorzystujac tryb niezalezny (per agent) jak réwniez zcentralizowany
(poprzez centralng konsole zarzadzajgca)

Rozwigzanie musi wspieraé zabezpieczanie do oraz odzyskiwanie
z urzadzen blokowych pozwalajgc na odzysk catej maszyny (tzw. bare
metal recovery) wybranych wolumenoéw, oraz wybranych plikéw i folderéw
Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na:

o Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny

o Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA
lub Firewire

o Network Attached Storage (NAS) pozwalajgcym na wystawienie swoich
zasobdw poprzez SMB (CIFS) lub NFS.

0 Zcentralizowanym repozytorium danych

0 Bezposrednio na zasobach Chmury

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrdédle. Dane
wysytane na repozytorium muszg byc¢ juz odpowiednio przetworzone




Rozwigzanie musi wspierac technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania
Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji
z jednoprzebiegowej kopii zapasowej dla:

0 Microsoft Exchange 2010 i nowszych

Microsoft Active Directory 2003 i nowszych

Microsoft Sharepoint 2010 i nowszych

Microsoft SQL 2005 i nowszych

Oracle 11g i nowszych

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-
in-time) dla wspieranych systemow bazodanowych

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez
automatyczne odmontowanie nosnika po wykonanym backupie stagcji
klienckiej

Rozwigzanie musi wspierac tworzenie wielu zadan backupowych

(0]
(0]
(0]
(0]

Monitorowanie

System musi zapewni¢ mozliwo$¢  monitorowania  Srodowiska
wirtualizacyjnego opartego na VMware vSphere i Microsoft Hyper-V
bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych
maszyn jak i pojedynczych wirtualnych maszyn

System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z
mozliwoscig tworzenia wiasnych alarméw i zdarzen przez administratora
System musi mie¢ centralng konsole z sumarycznym podgladem
wszystkich obiektdw infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej,
na ktdrej jest zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podtaczenia sie do wirtualnej maszyny
(tryb konsoli) bezposrednio z narzedzia monitorujgcego

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerow
backupowych, ilosci zabezpieczanych danych oraz statusu zadan kopii
zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn
wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego
poprzez monitorowanie logéw celem wykrycia znanych problemoéw
oraz btedéw konfiguracyjnych w celu wskazania rozwigzania bez potrzeby
otwierania zgtoszenia suportowego oraz bez potrzeby wysytania
jakichkolwiek danych diagnostycznych do producenta oprogramowania

backupu.
System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania
raportbw i dostarczania ich do odbiorcow w  okreslonych

przez administratora interwatach

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informagji
o zmianach konfiguracji monitorowanych systemoéw

System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia
nowych jak i modyfikacji wbudowanych

System musi mie¢ mozliwos¢ generowania raportu dotyczacego
zabezpieczanych maszyn, zdefiniowanych zadan tworzenia kopii
zapasowych oraz replikacji jak rowniez wykorzystania zasobow serwerdw
backupowych.

System musi mie¢ mozliwo$¢ generowania raportéw dotyczacych tzw.
migawek-sierot (orphaned snapshots)




e System musi mie¢ mozliwos¢ generowania personalizowanych raportéw
zawierajacych informacje z dowolnych predefiniowanych raportéw
w pojedynczym dokumencie

Czes¢ nr 4 - SOAR/SIEM wraz z wdrozeniem
Wymagania funkcjonalne dla Systemu.

1. System musi zawiera¢ narzedzia do zautomatyzowanego tworzenia elektronicznej, interaktywnej dokumentacji
infrastruktury teleinformatycznej uwzgledniajgc schematy architektury zabezpieczen sieci tzn. mapy pokazujgcej
urzadzenia zabezpieczen, strefy bezpieczenstwa, zasoby teleinformatyczne, potgczenia i topologie sieci LAN/WAN),
prezentujgcej informacje nt. bezpieczenstwa w ujeciu technicznym oraz w odniesieniu do procesdéw dziatania
organizacji.

2. System musi zawierac baze wiedzy eksperckiej (tzw. Knowledge Base) uwzgledniajgcej wiedze, ktdra pozwoli ocenic¢
poprawnosc¢ projektu zabezpieczen, identyfikujgc efektywnosc zastosowanych mechanizmoéw sieciowych oraz lokalnych
w stosunku do potencjalnych wektoréw atakdw oraz w przypadku ich niezastosowania zidentyfikowac ryzyka, ktore

sie z tym wigza.

3. Dostarczone rozwigzanie musi by¢ systemem klasy SIEM (Security Information Event Management), do ktérego
gtownych funkcji nalezg gromadzenie i korelacja zdarzen przesylanych lub pobieranych z innych systemow.
Przez korelacje zdarzen rozumie sie automatyczne, realizowane na biezgco wyszukiwanie zaleznosci miedzy réznymi
zdarzeniami z wielu zrédet, agregacje i wzbogacanie danych. Korelacja odbywa sie na podstawie zdefiniowanych regut
okreslajacych te zaleznosci.

4. Dostarczone rozwigzanie musi by¢ systemem klasy SOAR (Security Orchestration, Automation And Response).
Modut obstugi incydentéw moze stanowi¢ integralng cze$¢ systemu SIEM lub by¢ dostarczony w ramach odrebnego,
zintegrowanego z systemem SIEM, rozwigzania.

5. Interfejs systemu elektronicznej dokumentacji musi umozliwia¢ wizualizacje informacji o infrastrukturze
teleinformatycznej. Wizualizacja musi obejmowac interaktywng mape logiczng sieci z zaznaczonymi strefami sieci,
strefami bezpieczenstwa, urzadzeniami sieciowymi, potgczeniami, systemami zabezpieczen IT oraz procesami.

6. System musi umozliwia¢ prezentacje danych zgromadzonych w elektronicznej dokumentaciji infrastruktury IT réwniez
w formie tabelarycznej.

7. System musi prezentowac techniczne informacje nt. bezpieczenstwa IT z perspektywy dziatalno$ci organizacji, w tym
zapisywanie, wyszukiwanie i prezentowanie co najmniej nastepujacych informacji: procesy biznesowe organizacji
oraz wspierajgce je ustugi i powigzane z nimi zasoby IT, klasyfikacja zbioréw informacji przetwarzanych w ramach
wskazanych procesow oraz przez wskazane zasoby IT, wazno$¢ zasobow IT dla organizacji ze wzgledu na typ
przetwarzanych danych oraz wspierane procesy, wiascicieli zasobéw (Owners) oraz zesp6t IT odpowiedzialny za jego
obstuge (Custodians).

8. System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systeméw w sposob automatyczny
(minimum: na podstawie danych pozyskanych z logéw oraz poprzez API) lub za pomoca interfejsu graficznego
I tabelarycznego.

9. Interfejs interaktywnej mapy sieci musi umozliwia¢ wys$wietlanie i modyfikowanie szczegétowych informacji o kazdym
elemencie infrastruktury IT oraz posiada¢ mechanizm definiowania dozwolonej komunikacji sieciowej dla kazdego
zasobu IT, ktdry zostat zdefiniowany w elektronicznej dokumentaciji.



10. System musi pozwala¢ na definiowanie wiasnych parametréow dla wszystkich typdw obiektéw zgromadzonych
w elektronicznej dokumentacji sieci.

11. System musi pozwala¢ na dodawanie i przechowywanie zatgcznikdw powigzanych z obiektami zgromadzonymi
w bazie elektronicznej dokumentacji sieci. System powinien akceptowac zatgczniki miedzy innymi w formatach: pdf,
MS Word, MS Excel, jpg, png.

12. Dla zdarzen zawierajacych adresy IP interfejs musi umozliwia¢ wyswietlenie dodatkowych informacji o zasobach
powigzanych z tymi adresami m.in.: nazwa zasobu, rodzaj zasobu, powigzane ustugi, wtasciciel zasobu, podatnosci
zasobu, powigzane incydenty, lokalizacja.

13. System musi zawiera¢ narzedzia stuzace do ustalania wrazliwych zbiordw informacji, jakie sa narazone w razie
incydentu bezpieczenstwa. Ma umozliwia¢ definiowanie wtasnego schematu klasyfikacji danych w organizacji
(np. wtasnos¢ intelektualna, dane osobowe, dane finansowe) oraz zapewni¢ wyszukiwanie lokalizacji zasobow
teleinformatycznych, gdzie znajdujg sie dane okreslonej kategorii ze wskazaniem ich na graficznej mapie systemu
teleinformatycznego.

14. Dla zarejestrowanych zdarzen/ incydentdw system automatycznie wyznaczy $ciezke ataku i zaprezentuje
ja w formie graficznej na schemacie sieci organizacji. Sciezka ataku pokazuje wszystkie urzadzenia zabezpieczen
na drodze pomiedzy celem a zroédtem zdarzenia lub incydentu.

15. Dla zdarzen zawierajgcych adresy IP interfejs musi umozliwia¢ wyswietlenie dodatkowych informacji o zasobach
powigzanych z tymi adresami m.in.: nazwa zasobu, rodzaj zasobu, powigzane ustugi, wtasciciel zasobu, powigzane
incydenty, lokalizacja.

16. Informacje o procesach muszg uwzglednia¢ waznos$¢ procesow dla organizacji, typy danych przetwarzanych
w ramach procesow (np. dane osobowe, informacje poufne itp.), witascicieli procesow, relacje miedzy procesami
(np. proces A zalezy od procesu B, przy czym zaleznosci powinny by¢ prezentowane w formie graficznej) oraz czas
trwania proceséw (np. proces praca biurowa w organizacji jest aktywny od poniedziatku do pigtku od 8:00 do 16:00).

17. Mechanizmy modutu dokumentacji elektronicznej musza umozliwia¢ powigzanie danych o zasobach z informacjami
pozyskanymi w rezultacie skanowania podatnosci.

18. System musi pozwala¢ na zautomatyzowang ocene wptywu incydentu bezpieczenstwa IT na dziatalno$¢ organizacji
wzgledem zagrozen natury informatycznej (np: utrata wizerunku, zwigzana z zagrozeniem przetamania zabezpieczen
serwera webowego organizacji dostepnego z sieci Internet).

19. W ramach obstugi zdarzen/incydentdw/podatnosci system powinien prezentowac informacje o wynikach
szacowania ryzyka dla zasobdw zwigzanych z incydentem oraz ocene wptywu incydentu na organizacje w przypadku
materializacji zagrozenia.

20. System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla wszystkich systeméw IT zdefiniowanych
w elektronicznej dokumentacji. Szacowanie ryzyka powinno odbywac sie wzgledem zagrozen natury informatycznej,
np.: przefamanie zabezpieczen, wyciek danych, infekcja ztoliwym programem, podstuch sieciowy.

21. System w razie wykrycia incydentow o wysokim ryzyku materializacji zagrozenia natury technicznej
(m.in. przetamanie zabezpieczen, infekcja ztosliwym oprogramowaniem) umozliwi automatyczne powiadamianie
o incydencie wskazanych pracownikéw, m.in. za pomocg email i SMS.

22. System w razie wykrycia incydentdw o powaznych konsekwencjach dla organizacji umozliwi automatyczne
powiadamianie o incydencie wskazanych pracownikdw, m.in. za pomocg email i SMS.



23. System powinien umozliwia¢ automatyczne wyszukiwanie pojedynczych, potencjalnych punktéw awarii sieci
I systemow IT, ktorych uszkodzenie moze spowodowac zablokowanie krytycznych ustug w organizacji.

24. System ma posiadac narzedzia do modelowania zagrozen, umozliwiajgc symulowanie potencjalnych scenariuszy
bezpieczenstwa. Interfejs mapy sieci musi pozwala¢ m.in. na:

a. wyznaczenie zrodta zagrozenia zasobu teleinformatycznego wraz z wynikiem analizy ryzyka dla tego
zagrozenia wyliczanym w sposob automatyczny,

b. wyswietlanie zabezpieczen zasobu teleinformatycznego przed potencjalnymi zrédtami zagrozenia,

c. wyswietlanie zabezpieczen chronigcych zasoby teleinformatyczne przed okreslonym zrodtem zagrozenia,

d. wyswietlanie lokalizacji zasobow okreslonego rodzaju,

e. wySwietlanie najbardziej narazonych zasobdw teleinformatycznych,

f. wySwietlanie waznych zasobow teleinformatycznych narazonych na awarie.

25. System musi umozliwia¢ uwzglednianie danych zgromadzonych w elektronicznej dokumentacji infrastruktury
teleinformatycznej w mechanizmach korelacji zdarzen. Wykryte zdarzenia/ incydenty beda priorytetyzowane
w odniesieniu do waznosci dla organizacji zasobdw, ktérych dotycza (np.: wspomaganych proceséw, przetwarzanych
informacji klasyfikowanych).

26. Rozwigzanie musi umozliwi¢ korelacje zdarzen pochodzacych z réznych urzadzen, punktdw koncowych i aplikacji
z anomaliami wykrywanymi w przeptywach sieciowych oraz podatnosci pozyskanych bezposrednio ze skanerdow
aplikacyjnych i bazy CVE.

27. System musi pozwoli¢ na okreslenie okna czasowego oraz warunkow dla zdarzen, ktdre majg zosta¢ poddane
regutom korelacyjnym.

28. System musi umozliwia¢ wykorzystanie baz reputacyjnych w regutach korelacyjnych.

29. System musi umozliwia¢ automatyczne dodawanie i usuwanie list referencyjnych na podstawie regut korelacyjnych
umozliwiajgcych zdefiniowanie warunkdw na podstawie ktérych listy te bedg modyfikowane. System musi umozliwia¢
definiowanie list referencyjnych tgczacych unikalne wartosci w pojedynczym wierszu np: login, adres IP, aplikacja.

30. System musi by¢ wyposazony w mechanizmy regut opartych na mechanizmach behawioralnych z mozliwoscig
agregacji danych oraz punktowania poszczegolnych zdarzen w wyznaczonych oknach czasowych. W rezultacie dziatania
regut behawioralnych, system powinien tworzy¢ incydenty zwigzane z przekroczeniem dozwolonych zakreséw punktaciji
dla zdarzen zaobserwowanych w oknie czasowym agregaciji.

31. System musi umozliwia¢ uwzglednianie danych zgromadzonych w elektronicznej dokumentacji infrastruktury
teleinformatycznej w scenariuszach obstugi incydentow. Scenariusze obstugi incydentdw muszg by¢ uzaleznione
od waznosci dla organizacji zasobdw, ktorych dotycza (np.: wspomaganych procesow, przetwarzanych informacji
klasyfikowanych).

32. System musi umozliwiaC wykorzystanie baz reputacyjnych w ramach scenariuszy obstugi incydentow
(ang. Playbook).

33. System musi zapewnic graficzny interfejs wspierajgcy proces obstugi incydentéw, ktérego zadaniem bedzie
wspieranie uzytkownika w realizacji zadan zwigzanych z selekcjg zdarzen, analizg incydentéw, oceng wptywu i reakcjg
na incydenty. Do zadan tych nalezg miedzy innymi:

a. wzbogacanie danych kontekstowych,

b. gromadzenie artefaktéw danych zwigzanych z incydentem,

. wspOtpraca z innymi cztonkami zespotu,

d. komunikacja w ramach zespotu,

e. wykonywanie czynno$ci zwigzanych z reakcjg na incydent,



f. raportowanie przebiegu incydentu.

34. System musi by¢ wyposazony w graficzny interfejs prezentujacy w formie wykresow dane statystyczne zwigzane
Z procesem obstugi incydentow/podatnosci. Wykresy muszg umozliwiaé prezentacje danych uwzgledniajgcych
co najmniej: ilos¢ incydentdw w czasie w podziale na priorytety, czasy reakcji i obstugi oraz biezace ilosci incydentow
obstugiwanych przez poszczegdlnych uzytkownikow.

35. System powinien posiadac zestaw predefiniowanych scenariuszy obstugi (ang. Playbook).
36. System musi pozwala¢ na tworzenie wiasnych scenariuszy obstugi oraz edycje istniejacych.

37. System powinien pozwala¢ na przekazywanie aktywnych linkdw pomiedzy zintegrowanymi systemami, a otwarcie
linku powinno bezposrednio przekierowywac operatora do konsoli systemu zewnetrznego.

38. System powinien umozliwia¢ automatyczng zmiane statusu incydentu na podstawie informacji pobranych z innych
systemdw np.: identyfikacja IoC.

39. System musi umozliwiaé zbieranie, przechowywanie i przypisywanie wskaznikow kompromitacji (IoC)
do incydentdw.

40. System powinien udostepniac¢ automatyczny raport z wszystkich podjetych dziatan w ramach incydentu.

41. System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych danych przez ich podziat
na pola, na podstawie ktorych moze odbywac sie dalsze przetwarzanie oraz wyszukiwanie danych. Mechanizm musi
umozliwia¢ m.in. parsowanie warunkowe, parsowanie hierarchiczne, wzbogacanie zdarzen o dodatkowe pola,
mapowanie wartosci, czy wykorzystanie gotowych parseréw przy tworzeniu nowych.

42. Parsowanie warunkowe i hierarchiczne musi by¢ konfigurowalne i obstugiwaé nastepujgce metody normalizacji:
REGEX, JSON, XML, CEF, LEEF, SYSLOG. Musi umozliwia¢ wykorzystanie gotowych parseréw jako elementéw
podrzednych hierarchii oraz wykorzystywanie ich w warunkach.

43. Proces normalizacji musi odbywac sie na biezgco na etapie rejestrowania danych w systemie.

44. System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np. dzieki zmianie wartosci tych pol
oraz wzbogacaniu tych danych o dodatkowe pola bazujgc na catych wartosciach lub wzorcach wyszukiwania.

45. System musi zapewnic¢ normalizacje (parsowanie) logéw protokotami Syslog, TLS Syslog, Netflow, obstugiwac pliki
ptaskie (ang. flat file), zapytania do bazy danych poprzez sterownik ODBC oraz odbiera¢ wiadomosci email.

46. Oferowane rozwigzanie powinno zapewnia¢ mozliwos¢ zbierania logdw z systemoéw Microsoft Windows poprzez
mechanizm Windows Event Forwarding (WEF) bez koniecznosci instalowania dedykowanego oprogramowania w tych
systemach.

47. Normalizacja logéw musi posiada¢ mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie pdl o nazwe lub kod
kraju korzystajac z wbudowanej w produkt bazy.

48. Normalizacja musi uwzglednia¢ mozliwo$¢ nadawania kategorii zdarzen na podstawie wartosci parsowanych pdl,
np. logowanie, wylogowanie, zmiana uprawnien, malware, vulnerability.

49. System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.

50. System musi posiada¢ predefiniowany zestaw parserdéw.



51. System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji (parseréw) logow
Z niestandardowych zZrodet danych, w oparciu o sktadnie wyrazen regularnych oraz formaty JSON, XML, CIS, LEEF,
Syslog. System musi umozliwiac zastosowanie wszystkich typow sktadni dla pojedynczego zdarzenia.

52. System w swoim dziataniu musi korzysta¢ z wbudowanych algorytmdw uczenia maszynowego dla celéw zbudowania
i utrzymywania modelu danych uzytkownikdw i komputerow.

53. System musi umozliwia¢ definiowanie zakresu i czasu uczenia, np.: analiza logowania uzytkownikdw po godzinach
pracy, analiza alarméw systemu SIEM. Po wdrozeniu nie bedzie wymagane zadne dostrojenie systemu.

54. System musi mie¢ mozliwo$¢ wzbogacania kontekstu odbiegajgcego od normalnego zachowania uzytkownika
korzystajgc z danych zewnetrznych, minimum: Threat Intelligence, Active Directory. Przykladowe zastosowanie
integracji zaktada wykorzystanie zasobow zewnetrznych, z ktérych dane mogg podnie$¢ skumulowang ocene ryzyka
dla sesji uzytkownika.

55. System musi posiadac funkcje ,,automatycznej korelacji”, tzn. posiadac zaszyte mechanizmy i reguty korelacji, ktore
po wdrozeniu i ,nauce Srodowiska zamawiajgcego”, bedg przedstawia¢ wiasciwe incydenty dla operatorow
bez dodatkowej ingerencji w reguty.

56. System musi zapewnia¢ mozliwos¢ budowania modeli zachowania uzytkownikéow dla zebranych danych
historycznych ze skonfigurowanego (wskazanego) okresu.

57. System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne repozytoria danych.

58. Dostarczone rozwigzanie musi by¢ objete 12 miesiecznym wsparciem producenta lub producentow. Wsparcie musi
obejmowac bezptatne dostarczanie aktualizacji oprogramowania oraz reagowanie na zgtaszane btedy systemowe.
Przez btad systemowy Zamawiajgcy rozumie btedy krytyczne (zakidcenie uniemozliwiajgce dziatanie rozwigzania),
btedy powazne (zaktécenie uniemozliwiajace dziatanie czeSci rozwigzania), btedy zwykte (inne zaktdcenia
nie stanowigce btedu krytycznego lub powaznego).

59. Rozwiagzania SIEM/UEBA, SOAR, narzedzia elektronicznej dokumentacji, narzedzie analizy ryzyka cyberzagrozen
oraz baza wiedzy mogg by¢ dostarczone w ramach odrebnych rozwigzan, jednakze muszg by¢ zintegrowane w sposéb
umozliwiajgcy spetnienie wszystkich wymagan z poziomu jednej konsoli. Dostarczone rozwigzanie/ rozwigzania
nie moga dziata¢ w oparciu o technologie typu open-source.

60. Interfejs uzytkownika Systemu musi by¢ w jezyku polskim lub umozliwia¢ wgranie plikéw jezykowych ttumaczacych
interfejs na jezyk polski. Musi by¢ przejrzysty i konfigurowalny, poprzez pogrupowanie zawartosci w bloki tematyczne,
co ma umozliwic tatwe i szybkie wyszukiwanie odpowiednich danych.

61. Funkcjonowanie rozwigzania musi by¢ oparta w catosci o architekture ,,on-premise”, w ktorej przetwarzane dane
nie sg przesylane poza infrastrukture Zamawiajacego.

62. System musi umozliwia¢ instalacje na jednej z platform systemowych: Microsoft Windows (minimum Server 2016),
Redhat/Oracle Linux (minimum 7.x).

63. Dopuszczalne jest dostarczenie rozwigzania jako tzw. wirtualnego appliance pod warunkiem ze obraz appliance jest
udostepniany do pobrania przez producenta dostarczonego rozwigzania na jego oficjalnej stronie internetowej w postaci
utwardzonego rozwigzania, tgcznie z dedykowanym systemem operacyjnym, dla ktérego Producent regularnie
dostarcza aktualizacje, w tym poprawki bezpieczenstwa.

64. System musi zapewnia¢ mozliwos¢ wspbtpracy z popularnymi bazami danych, a w tym co najmniej z: MS SQL,
Oracle, DB2.



65. System powinien umozliwia¢ nadawanie uprawnien do obiektéw/modutéw systemu dla poszczegdlnych operatorow
lub grup operatorow.

66. System musi zapewnia¢ kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci w oparciu
o zdefiniowane role.

67. System musi dokonywa¢ automatycznej integracji z ustugg katalogowa Microsoft Active Directory celem pobrania
informacji o po$wiadczeniach i zasobach zarejestrowanych w domenie AD, minimum to: nazwa uzytkownika, login,
e mail, nazwa komputera, przynalezno$¢ do grup, przetozonego, jednostke organizacyjng oraz konta uprzywilejowane.

68. System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwosc jej synchronizacji
z ustugg katalogowa Microsoft Active Directory.

69. Rozwigzanie musi posiada¢ funkcjonalnos¢ wysytania powiadomien do definiowalnych grup odbiorcéw (co najmniej:
powiadamianie email oraz SMS, opcjonalnie czat).

70. System musi by¢ dostepny z poziomu dedykowanego klienta aplikacji lub obstugiwany za pomocg dowolnej
przegladarki internetowej (Chrome, Edge, Firefox), bez koniecznosci instalowania jakichkolwiek dodatkow
dla prawidtowego jego dziatania.

71. System musi umozliwia¢ przypisanie poziomow krytycznosci do monitorowanych zasobdw, ktére bedg brane pod
uwage w ewaluacji zagrozen.

72. System musi umozliwia¢ mapowanie zdarzen korelacyjnych na framework Mitre ATT&CK.

73. System musi by¢ wyposazony w graficzny interfejs umozliwiajacy przegladanie i przeszukiwanie zarejestrowanych
danych w formie znormalizowanej i pierwotnej. Interfejs musi prezentowac¢ wyniki wyszukiwania z zastosowaniem
filtrw opartych na wartosciach pdl, ztozonych wyrazeniach logicznych, wskazaniach zakresu czasowego i zrddta
danych. Interfejs wyszukiwania musi umozliwia¢ zapisywanie zapytan z mozliwoscig ich ponownego wykorzystania
w przysztosci. Tworzenie zapytan musi by¢ mozliwe poprzez bezposrednie wskazanie pola zdarzenia za pomocy
wskaznika myszy i dodanie tego pola do filtra wyszukiwania, wraz z okreSleniem warunkéw wyszukiwania
przez wyrazenie logiczne.

74. Tworzenie raportdw PDF musi posiadaC opcje automatycznego harmonogramu, ktéry w zadanym wczesniegj
momencie pozwoli na wysylke utworzonego raportu do zdefiniowanych odbiorcéw poczty email. Konfiguracja
harmonogramu tworzenia raportéw PDF i ich wysytki powinna by¢ dostepna poprzez graficzny interfejs uzytkownika.

75. System musi rejestrowac i przechowywac pozyskane dane w wersji pierwotnej oraz w wersji znormalizowanej.

76. System musi zapewniaC klasyfikacje zdarzen za pomoca notacji punktowej definiujacej ich poziom zagrozenia
(ryzyko).

77. Interfejs systemu powinien umozliwiac z poziomu jednego okna widoku weryfikacje wszystkich dziatarii uzytkownika
na osi czasu, ktore spowodowaty wzrost ryzyka. Z poziomu tego widoku system umozliwi przejécie do opisu
konkretnego zdarzenia.

78. System powinien w formie graficznej prezentowa¢ podsumowanie aktualnego stanu bezpieczenstwa, m.in. ustugi
zagrozone przez incydenty oraz podatnosci, $redni czas obstugi incydentu lub podatnosci.

79. System pozwoli na prezentacje danych w postaci tzw. ,Dashboard”, tj. dostosuje zakres i prezentacje danych
do potrzeb administratora czy tez zalogowanego uzytkownika.



80. System musi automatycznie wyodrebni¢ konta uzytkownikéow oraz ich kontekst, minimum przynaleznosc¢
do odpowiednich grup domenowych, konta serwisowe, uzytkownikéw uprzywilejowanych, uzytkownikdow w randze
kierowniczej i zarejestrowane stacje robocze celem automatycznej dystrybucji tych danych do odpowiednich narzedzi
systemu.

81. System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji po sparsowanych polach.

82. System musi umozliwiaé przechowywanie teczek incydentéw zawierajagcych dowody, prébki, logi oraz inne
powigzane z danym incydentem informacje.

83. System musi potrafi¢c wczytywac informacje z innych systemow bezpieczenstwa i traktowac je, jako
elementy/dowody w teczkach Incydentow.

84. System musi umozliwiaC powigzanie kazdego zdarzenia/incydentu z odpowiednim priorytetem (definiowanym
automatycznie z mozliwoscig manualnej zmiany).

85. System powinien posiada¢ mozliwos¢ rejestracji zgtoszen i przeksztatcenia ich w incydenty bezpieczenstwa
z mozliwoscig rozdzielenia uprawnien dla obu tych czynnosci.

86. System powinien mie¢ logike automatycznego przypisywania zgtoszen, minimum na podstawie dostepnosci
operatora, jego obcigzenia, oraz cech zasobu ktérego dotyczy incydent, minimum typ zasobu (np.: serwer lub stacja
robocza), krytyczno$¢ oraz realizowane z jego udziatem ustugi z katalogu ustug.

87. System musi umozliwia¢ grupowanie manualne w jeden incydent bezpieczenstwa zdarzenia podobne/powigzane
np. wielokrotnie raportowane, przez systemy zrodtowe, wielokrotnie zgtoszone przez uzytkownikow.
88. System powinien grupowal automatycznie w jeden incydent bezpieczenstwa zdarzenia podobne/powigzane
np. wielokrotnie raportowane, przez systemy zrédtowe, wielokrotnie zgtoszone przez uzytkownikdw.

89. System powinien umozliwiaé obstuge tzw. lawinowych incydentéw (incydenty takie same, lecz pochodzace
od réznych uzytkownikdéw lub systeméw) poprzez podiaczanie ich do jednego gtdwnego incydentu oraz nadanie
odpowiedniego priorytetu tego typu zdarzeniom. Zamkniecie gtéwnego incydentu/zdarzenia powinno umozliwiac
zamykanie powigzanych z nim incydentéw/zdarzen w trybie manualnym (operator) lub automatycznym (system).
W podgladzie incydentu powinna sie pojawi¢ informacja o podpietych incydentach.

90. System musi pozwala¢ na okreslenie automatycznych oraz inicjowanych przez operatora reakcji na incydenty
bezpieczenstwa i/lub zdarzenia, polegajacych na integracji z systemami zewnetrznymi w celu uzyskania dodatkowych

informacji, dotyczacych incydentu/zdarzenia lub podjecia akcji zapobiegawczych.

91. System musi umozliwia¢ wykonywanie dziatan remediacyjnych na stacjach roboczych/serwerach (pobieranie logéw,
uruchamianie skryptéw, weryfikacja rejestrow, itp.).

92. System musi umozliwiac przypisywanie i przekazywanie incydentéw do operatoréw lub grup operatoréw

93. System musi pozwalac na zbieranie danych i reputacji z systeméw klasy Threat Intelligence minimum to IP, FQDN,
URL, Hash.

94. System powinien pozwalaé, przy uzyciu jezykdw skryptowych ogdlnie dostepnych (np. Python lub/i PowerShell),
na skonfigurowanie nowych, nie uwzglednionych przez producentéw rozwigzania mozliwosci integracyjnych

z zewnetrznymi systemami.

95. System powinien umozliwia¢ przegladanie listy zasobdw (urzadzen, systemdw, osdb, itp.) pod katem poziomu



I ilosci incydentéw, ktdre sg z nimi powigzane.

96. System musi mie¢ mozliwos¢ automatycznego informowania o zmianie statusu incydentu (minimum:
wygenerowaniu, przypisaniu, przekroczeniu czasu SLA oraz zamknieciu karty incydentu).

97. System powinien umozliwia¢ ustawienie parametrdw SLA bazujgc na ustalonym automatycznie priorytecie
zdarzania/incydentu/podatnosci. System musi dokonywa¢ automatycznego pomiaru tych czasow i weryfikacji
ich do zdefinowanych wymagan SLA. Wyniki pomiaru czasu powinny by¢ stale aktualizowane i prezentowane
w interfejsie systemu.

98. System powinien umozliwia¢ dodawanie, modyfikacje i usuwanie umdéw SLA, ktdre zawierajg co najmniej
nastepujace parametry: data rozpoczecia i zakonczenia obowigzywania umowy, jednostka organizacyjna (struktura
jednostek), ktorej dotyczy umowa, lista ustug z katalogu ustug, ktérych dotyczy umowa.

99. System musi zawieraC mechanizm integracji ze skanerami podatnosci co najmniej dwoch producentdw oraz co
najmniej jednym skanerem podatnosci dostepnym na zasadach open source. W ramach integracji system musi miec
mozliwo$¢ uruchamiania skanowania podatnosci i importowania jego wynikéw. Silnik skanujacy, bedacy zrédtem
podatnosci musi zostac dotgczony do oferty systemu bezpieczenstwa.

100. Interfejs modutu obstugi incydentéw musi prezentowac liste podatnosci zasobdw zwigzanych z incydentem.

101. System musi automatycznie ustalac priorytety podatnosci w odniesieniu do waznosci podatnych systeméw IT
dla organizacji oraz oceny technicznej zagrozenia bazujgcej na wartosci CVSS lub wartosci pozyskanej bezposrednio
z silnika skanera.

102. System powinien uwzgledniac¢ w ocenie zdarzen i incydentéw, informacje o podatnosciach technicznych wykrytych
przez narzedzia do zarzadzania podatno$ciami zaréwno przez import raportu jak i integracje przez API.

103. System musi zawiera¢ mechanizm definiowania harmonograméw skanowania podatnosci oraz na ich podstawie
automatycznie uruchamiac procesy skanowania i analizowania uzyskanych raportow.

104. System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy obstugi (playbook).

105 . System SIEM oraz wszystkie moduty towarzyszace muszg umozliwiaC réwnoczesng prace co najmniej
10 operatordw oraz objg¢ monitoringiem min. 300 zasobow IT. Przez zasdb IT rozumie sie serwery fizyczne lub serwery
wirtualne oraz komputery uzytkownikow. Ilos¢ danych przekazywanych do systemu, tj. EPS (Events Per Second)
oraz ilos¢ kolektoréw agregujacych i parsujacych nie moze powodowac zmian w zakresie licencjonowania. Wykonawca
udzieli Zamawiajgcemu wieczystej, nieograniczonej czasowo licencji na zakupiony System.

106. System ma gwarantowac mozliwosc elastycznej rozbudowy o dalsze zasoby IT, ktdre w przysztosci zostang objete
jego dziataniem.

107. Po zakonczonym wdrozeniu nalezy zapewni¢ bezptatne 3-dniowe certyfikowane szkolenia (3 x 8h) zakresie
uzytkowania i administrowania wdrozonego systemu lub systemdw dostarczonych w ramach zamdwienia. Szkolenie ma
zostac przeprowadzone dla maksymalnie 10 os6b i uwzgledniac informacje z zakresu wdrozonego systemu SIEM i SOAR
(m.in. zarzadzanie incydentami bezpieczenstwa; kompletowanie informacji potrzebnych do opracowania raportu
o incydencie; szacowanie ryzyka itp.). Szkolenia muszg by¢ zakonczone certyfikatem potwierdzajgcym wspomniane
umiejetnosci wydanym przez producenta systemu. Szkolenia mogg odby¢ sie w formie zdalnej.

108. Wykonawca przekaze Zamawiajgcemu wszelkie, niezbedne do poprawnego korzystania z wdrozonego rozwigzania,
informacje o specyfice systemu oraz informacje techniczne na temat jego prawidtowej eksploatacji (tj. dokumentacje
powdrozeniowg oraz instrukcje/instrukcje obstugi).



109. Wykonawca zainstaluje i skonfiguruje oprogrmowanie na dostarczonym w postepowaniu serwerze lub dostarczy
dodatkowe urzadzenie do uruchomienia oprogramowania SOAR/SIEM.

Szczegotowy zakres i wytyczne procesu wdrozenia systemu

1. Proces wdrozenia systemu powinien zostac zrealizowany zgodnie z opisanymi nizej wytycznymi oraz zatwierdzonym
harmonogramem, umozliwiajac efektywne wdrozenie rozwigzania.
2. Proces wdrozeniowy podzielony zostanie na obszary:

a. Obszar Analizy, zaktadajacy stworzenie elektronicznej dokumentacji organizacji wraz z podtgczeniem
I skonfigurowaniem mechanizméw szacowania ryzyka pod katem kluczowych zasobdw IT i proceséw organizacji
(budowa kontekstu organizacji);

b. Obszar Detekcji, zaktadajgcy podtaczenie i konfiguracje narzedzi odpowiedzialnych za wykrywanie zdarzen
I incydentow bezpieczenstwa w ramach zainstalowania modutu SIEM;

c. Obszar Reakgji, zakladajacy podtaczenie i konfiguracje mechanizméw wspomagajgcych proces automatyzacji
reakcji na wykryte zdarzenia, incydenty bezpieczenstwa i podatnosci w ramach zainstalowania modutu SOAR;

3. Obszar Analizy ma na celu identyfikacje potencjalnych cyber zagrozen oraz mozliwych konsekwencji na jakie
narazona jest organizacja. Zakres prac powinien uwzgledniac kolejno:
a. Prace z konsultantem (w zakresie m.in. wprowadzenia do metodyki, uzupetnienia ankiety przedwdrozeniowej
oraz przygotowania i zatwierdzenia harmonogramu prac);
b. Uruchomienie systemu w infrastrukturze zamawiajacego, w tym:
 konsultacje w przygotowaniu infrastruktury Zamawiajgcego do instalacji systemu,
* przygotowanie przez Zamawiajgcego potaczenia zdalnego,
e instalacje lub import maszyny wirtualnej typu ,software appliance”,
¢ aktywacje licencji,
» wstepna konfiguracje,
« import/wprowadzenie tabeli adresacji znaczacych stref bezpieczenstwa, wymaganych przez mechanizmy
wykrywania (np.: sieci serwerdw, sieci DMZ, sieci LAN);
c. Podtaczenie gtéwnego zrodta zdarzen opisujgcego komunikacje sieciowa, w tym:
« przekierowanie logdéw opisujgcych transmisje sieciowg (traffic) z zapér sieciowych (Firewall) na kolektor
systemu,
¢ uruchomienie regut wykrywania;
d. Prace audytowe, w tym:
¢ pasywna analize transmisji sieciowej:
o ruch z/do serweréw webowych i aplikacyjnych,
o ruch z/do serwerdw baz danych,
o ruch z/do serwerdw pocztowych,
o ruch z/do kontroleréw domenowych,
o ruch z/do serweréw ustug podstawowych (m.in. DNS/NTP),
o ruch z/do zasobdw zidentyfikowanych na bazie charakterystyki i wolumenu ruchu oraz mozliwosci
identyfikacji aplikacji,
« konsultacje w ramach otrzymanych wynikéw;
¢ zebranie danych audytowych wymaganych do sporzadzenia raportu;
e. Analize podatnosci, w zakresie:
« integracji po API ze wskazanym przez zamawiajgcego komercyjnym skanerem/ skanerami podatnosci
lub zainstalowanie skanera podatnosci typu open source;
e przygotowanie regut priorytetéw i importu krytycznych podatnosci;
f. Przygotowanie dynamicznego raportu audytowego w oparciu o dostepne w systemie narzedzia elektronicznej
dokumentacji i szacowania ryzyka obejmujgcego analize prawdopodobieristwa przetamania zabezpieczen organizacji.
Raport powinien zawierac:



« zidentyfikowane zagrozenia oraz prawdopodobienstwo ich wystgpienia;
« potencjalne wektory atakow dla wykrytych zagrozen;
e wizualizacja graficzna wykrytych Zzrédet zagrozen oraz wektordw atakow;
» rekomendacja zabezpieczen;
o zidentyfikowane zagrozenia zwigzane z podatno$ciami oraz prawdopodobienstwo wykorzystania
ich do przetamania zabezpieczen;

4. Obszar Detekcji ma na celu uruchomienie i dostrojenie mechanizméw wykrywania zagrozen. Zakres prac powinien
uwzgledniac kolejno:
a. Podiaczenie (przekierowanie przez Zamawiajgcego do systemu) zrodet zdarzen i ich dalszg konfiguracje
w systemie. Kluczowe zrédta zdarzen obejmuja:
 zapory sieciowe w punkach styku z siecig Internet (Firewall brzegowy);
e sieciowe systemy bezpieczenstwa dedykowane do wykrywania incydentdw bezpieczenstwa
(np.: Sandbox, IDP/IPS, AntySpam)
e centralne systemy, dedykowane do kontroli ztoSliwego oprogramowania na stacjach
koncowych/Serwerach, umozliwiajgce wykrywanie aktywnosci ztosliwego oprogramowania (np.: AntyWirus, EDR);
» kontroler domenowy oraz system zarzadzania dostepem uprzywilejowanym;
» systemy detekcji anomalii w przeptywach lub zdarzeniach (np.: NBA);
e system SIEM
e zrédta, muszg zostaC powigzane z parserami, pozwalajgcymi na detekcje zgodng z wbudowanymi
w system regutami korelacji;
b. Adaptacje regut profilowych, pozwalajgcych na dostosowanie zdarzen do zasobdw, ktorych dotycza;
c. Podtaczenie regut detekcji;
d. Podtgczenie i konfiguracja mechanizmdw UEBA:
e integracja z Active Directory
« adaptacja profili uzytkownikéw UBA
« adaptacja profili hostow EBA
« import regut bezpieczefstwa UEBA, uruchomienie procesu uczenia

5. Obszar Reakcji ma na celu uruchomienie i dostrojenie mechanizméw automatyzacji w dziataniach reagowania
na wykryte zagrozenia bezpieczenstwa. Zakres prac powinien uwzgledniac:

a. import gotowych scenariuszy obstugi

b. Konfiguracje zespotdw obstugi, celem wiasciwej adresacji podatnosci oraz zdarzen wymagajacych obstugi

c. Konfiguracje mechanizméw powiadamiania

Czesc¢ nr 5 - Szkolenia dla kadry zarzadzajacej max. dla 10 osdb
Czesc I

e  Zakres przedmiotowy i podmiotowy obowigzywania przepiséw dotyczacych cyberbezpieczenstwa.
e Obowigzki podmiotéw publicznych, w tym jednostek samorzadu terytorialnego.

e  Obowigzki podmiotu publicznego uznanego za operatora ustugi kluczowej.

e  Struktura krajowego systemu cyberbezpieczenstwa.

e Zadania i rola CSIRT NASK - Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego.

CzesC 11
. Wprowadzenie do wymagan Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI).
. Oméwienie zatozen wdrozenia (SZBI).
. Zakres i granice (SZBI).
. Polityka bezpieczenstwa informacji (SZBI).

. Cele bezpieczenstwa informacji (SZBI).



. Podejscia do szacowania ryzyka.

. Audyty (SZBI).

. Przeglad zarzadzania — rola w procesie doskonalenia (SZBI).

. Kluczowe czynniki skutecznego spetnienia wymagan bezpieczenstwa informaciji.

1.1. Szkolenia dla os6b zatrudnionych u $wiadczeniodawcy w wymiarze 2h.
. Polityka haset — praktyczne podejScie i narzedzia wspomagajace.

. Vhishing / ID Call Hijacking — aspekty bezpieczenstwa telefonéw.

. Zagrozenia zwigzane z nieznanym sprzetem — jak np. nieznany pendrive moze zaszkodzi¢ catej instytucii.
. Spear Phishing — wszystko co ,powiesz” (w sieci) moze zostac uzyte przeciwko Tobie
. —  praktyczne aspekty ,zachowania” w sieci.

. Ataki Bruteforce / Ataki Stownikowe — podstawowe metody tamania haset;

. Web Archive — Internet nie zapomina.

. Pliki Cookies — czym sg popularne ,ciasteczka”.

. Metadane — czyli dane o danych.

. Phishing / Spoofing — nigdy nie wiesz kto jest po drugiej stronie.

. Socjotechniki — podstawowe definicje i przyktady uzycia.

. Data Leak — czym jest i jakie zagrozenia niesie.

. Dobre praktyki - kilka zasad podnoszacych bezpieczenstwo.

Czesc nr 1, 2, 3 - Wdrozenie

e Wykonawca zobowigzany jest dostarczy¢ i uruchomi¢ wymieniong powyzej platforme Infrastruktury
serwerowej (UTM, serwer backupu oraz oprogramowanie do backupu) dla prawidtowego funkcjonowania
Szpitalnego Systemu Informatycznego.

e Jezeli zajdzie potrzeba, wraz z dostarczong Infrastrukturg Serwerowa, Wykonawca zobowigzany
jest dostarczy¢ niezbedne elementy np. urzadzenia i wyposazenie — kable potgczeniowe, elementy mocujace,
uznane przez Wykonawce za niezbedne i umozliwiajgce prawidtowe dziatanie catego Systemu. Dostarczona
Infrastruktura Serwerowa musi zapewnia¢ bezproblemowg prace po podtaczeniu jej do sieci informatycznej
Zamawiajgcego.

e Wykonawca jest zobowigzany dokona¢ montazu  dostarczonej Infrastruktury  Serwerowej
oraz oprogramowania w miejscach wskazanych przez Zamawiajgcego.

e Wszystkie elementy Infrastruktury serwerowej powinny zosta¢ zamontowane w szafie serwerowej rack,
w sposob umozliwiajgcy ich prawidtowg wentylacje.

e W zakresie czesci serwerowej w ramach postepowania wymagane jest wykonanie nastepujgcych ustug:

1. Instalacja fizyczna dostarczonej Infrastruktury

a) Przygotowanie planu instalacji:
- zestawienie dostarczanych urzadzen,
-  propozycja rozmieszczenia elementéw w istniejacych szafach rackowych,
- propozycja testéw odbiorczych,
b) Instalacja, montaz i uruchomienie serwera kopii zapasowej:
- montaz serwera w istniejgcej szafie rackowej,
-  podtaczenie serwera do sieci LAN i SAN do istniejgcych przetacznikdw LAN i SAN,
—  podfaczenie serwera do zasilania,
— inicjalne uruchomienie serwera backupu,
- testy dziatania serwera oraz weryfikacja parametréw,
C) Instalacja, montaz i uruchomienie UTM-6w:
— montaz UTM-éw w szafie rack,
- podtgczenie UTM-6w do sieci LAN do istniejgcych przetgcznikdw LAN,



- podtaczenie UTM-éw do zasilania,

— inicjalne uruchomienie UTM-dw,

- testy dziatania UTM-6w oraz weryfikacja parametrow,
2. Instalacja oprogramowania systemowego oraz backupowego:

a) Inwentaryzacja stanu obecnego:
- zestawienie nazewnictwa poszczegdinych elementéw istniejgcego systemu,
—  zestawienie zainstalowanych wersji oprogramowania,

b) Przygotowanie projektu technicznego:
—  zestawienie stosowanej nomenklatury,
— rysunki logicznej struktury systemu,
-  propozycje nazewnictwa poszczegdlnych elementéw systemu wirtualizacji,
— zestawienie wymaganych wersji oprogramowania,
- propozycje konfiguracji polityk bezpieczenstwa dla UTM-éw — uzgodnienia polityk bezpieczenstwa
Z Zamawiajacym,
—  propozycje konfiguracji systemu backupu,
C) Implementacja zgodna z projektem:
— Instalacja oprogramowania systemowego i backupowego,
— Konfiguracja oprogramowania systemowego i backupowego,
- Konfiguracja UTM-6w zgodnie z wytycznymi Zamawiajgcego,
—  Aktywacja dostarczonego oprogramowania,
d) Przygotowanie dokumentacji powykonawczej. Winna ona zawierac:
— zestawienie stosowanej nomenklatury,
— rysunki logicznej struktury systemu produkcyjnego i backupu,
- zestawienie nazewnictwa poszczegolnych elementow systemu,
- zestawienie konfiguracji UTM-dw,
—  zestawienie konfiguracji systemu backupu,
—  zestawienie wersji zainstalowanego oprogramowania.

e  Po zakonczonym montazu Wykonawca przekaze Zamawiajgcemu wszystkie hasta dostepowe do kont ,super
uzytkownikéw” oraz dokumentacje do wszystkich oferowanych urzadzen, oprogramowania narzedziowego
(systemowego, backupowego itd.) wraz z dokumentami potwierdzajgcymi nabycie dla Zamawiajacego licencji
oraz dostepami do zainstalowanego oprogramowania.

e Wykonawca wykona rowniez instruktaze uzytkowe dla wskazanych przez Zamawiajgcego dwdch
administratoréw, z zakresu konfiguracji, obstugi i prawidtowej eksploatacji zainstalowanego Sprzetu
ze szczeg6lnym uwzglednieniem obstugi i zaawansowanego systemu kopii zapasowych w $rodowisku
Zamawiajgcego.

Czes¢ nr 6 — Wykonanie audytu bezpieczenstwa — 1 audyt

Audyt ma w szczegolnosci wykaza¢ podniesienie poziomu bezpieczenstwa teleinformatycznego w odniesieniu
do poziomu wynikajgcego z ankiety lub jego brak. Raport winien zawiera¢ jasne stanowisko audytora w zakresie
wykazania, ze spozytkowane $rodki wptynety na podniesienie poziomu bezpieczenstwa. Zaleca sie rowniez dokonanie
audytu w zakresie ustawowych obszaréw dziatalnosci podmiotu w tym w szczegdlnosci:

- weryfikacja struktury organizacyjnej oraz przeptywu dokumentéw elektronicznych,

- analizy zewnetrznej i wewnetrznej sieci komputerowej,

- analizy serwerow,

- testéw dostepu do sieci wenetrznej i zewnetrznej,

- analizy stacji roboczych,

- analizy kopii zapasowych,

- analizy poczty email,

- analizy ogdinego bezpieczenstwa danych i mechanizmdw kontroli w podmiocie



- opracowanie dokumentacji audytowej — raprtu z wytycznymi do podniesienia doskonalenia poziomu bezpieczenstwa
wraz z rekomendacjami.



